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Tres días para comprender un sistema de gestión de la seguridad de la información y saber construir
una declaración de aplicabilidad defendible ante un auditor.

Lo que sabrá hacer

• Delimitar el alcance del sistema e identificar los activos
• Realizar la apreciación y el tratamiento de los riesgos
• Justificar cada control del Anexo A, aplicado o excluido
• Preparar las evidencias que exige la auditoría de certificación

Contexto

La declaración de aplicabilidad es el documento que sostiene o hunde una auditoría de certificación:
debe justificar cada control retenido y cada control excluido. Una declaración copiada de una plantilla no
resiste la primera pregunta sobre la apreciación del riesgo que la originó.

Dirigido a

RSSI, directores de TI, responsables de cumplimiento

Importante

Sesión construida sobre ISO/IEC 270012022 y sus 93 controles del Anexo A. El texto de la norma no se
facilita: se adquiere en ISO o en IMANOR, y la sesión no lo reproduce. Un ordenador portátil resulta útil
para el taller de declaración de aplicabilidad.

Requisitos previos

Sin requisitos técnicos previos. Ayuda una cultura de sistemas de información.

Programa de la formación

01. Contexto, alcance y política
• Cuestiones, partes interesadas y requisitos de seguridad
• Alcance del sistema: lo que entra y lo que queda fuera
• Política de seguridad de la información y roles asociados

02. Apreciación del riesgo
• Método, criterios de aceptación y propietarios del riesgo
• Identificación y análisis: activos, amenazas, vulnerabilidades
• Tratamiento del riesgo y selección de los controles

03. Los 93 controles del Anexo A
• Lectura por tema: organizativos, personas, físicos, tecnológicos
• Lectura por atributo, y lo que eso cambia en una auditoría
• Los controles peor justificados con más frecuencia



04. Declaración de aplicabilidad
• Justificar un control retenido y un control excluido
• Relación entre apreciación, plan de tratamiento y declaración
• Indicadores y seguimiento de la implantación

05. Auditoría, incidentes y mejora
• Programa de auditoría interna del sistema de seguridad
• Gestión de incidentes y lecciones aprendidas
• Revisión por la dirección y mejora continua

Lo que recibe

Un certificado de asistencia HEMC, el soporte del curso y las plantillas utilizadas durante la sesión.

Dónde y cómo

Presencial en Marruecos y África, aula virtual en directo con el formador, intraempresa a medida allí
donde opere.
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