HEMC

Formation - ISO 27001

Sécurité de lI'information 1ISO 27001

Durée : 3 jours | Modalités : Présentiel - Classe virtuelle - Intra sur-mesure | Langues : FR - EN

Trois jours pour comprendre un systéme de management de la sécurité de I'information et savoir
construire une déclaration d'applicabilité défendable devant un auditeur.

Ce que vous saurez faire

o Délimiter le périmeétre du systeéme et identifier les actifs

« Conduire I'appréciation et le traitement des risques

» Justifier chaque mesure de I'Annexe A, retenue ou écartée
« Préparer les preuves attendues a I'audit de certification

Contexte

La déclaration d'applicabilité est le document qui fait vivre ou tomber un audit de certification : elle doit
justifier chaque mesure retenue et chaque mesure écartée. Une déclaration recopiée d'un modéle ne
résiste pas a la premiére question sur I'appréciation des risques qui I'a produite.

Public

RSSI, DSI, responsables conformité

Important
Session batie sur ISO/IEC 27001:2022 et ses 93 mesures d'Annexe A. Le texte de la norme n'est pas

fourni : il s'achéte auprées de I'lISO ou de I'MANOR, et la session ne le reproduit pas. Un ordinateur
portable est utile pour I'atelier de déclaration d'applicabilité.

Prérequis

Aucun prérequis technique. Une culture des systémes d'information aide.

Programme de la formation

01. Contexte, périmétre et politique

 Enjeux, parties intéressées et exigences de sécurité

o Périmétre du systeme : ce qui entre, ce qui reste dehors
o Politique de sécurité et roles associés

02. Appréciation des risques

o Méthode, critéres d'acceptation et propriétaires du risque
o Identification et analyse : actifs, menaces, vulnérabilités

o Traitement du risque et choix des mesures

03. Les 93 mesures de I'Annexe A

 Lecture par théme : organisationnelles, humaines, physiques, technologiques
e Lecture par attribut, et ce que cela change dans un audit

e Les mesures les plus souvent mal justifiées



04. Déclaration d'applicabilité

« Justifier une mesure retenue et une mesure écartée

« Lien entre appréciation des risques, plan de traitement et déclaration
e Indicateurs et suivi de mise en oeuvre

05. Audit, incidents et amélioration

* Programme d'audit interne du systéme de sécurité
» Gestion des incidents et retour d'expérience

» Revue de direction et amélioration continue

Ce qui vous est remis

Une attestation de formation HEMC, le support de cours et les modeles utilisés pendant la session.

Ou et comment

Présentiel au Maroc et en Afrique, classe virtuelle en direct avec le formateur, intra sur-mesure la ou
vous opérez.

Demander un programme et un devis : contact@hem-consulting.com | +212 660 125 242 | hem-consulting.com



